POLITICA DE SEGURIDAD APLICADA AL TRATAMIENTO DE DATOS PERSONALES

FUNDACION IMPULSARSE PARA EL DESARROLLO DEL EMPLEO Y LA INTEGRACION SOCIAL

1. OBJETO Y AMBITO DE APLICACION

Esta Politica recoge las normas, obligaciones y buenas prdcticas que deben ser conocidas vy
respetadas por toda persona que acceda a los sistemas, datos, instalaciones o informacién de la
organizacién, con independencia de su relacion contractual (empleados, becarios, contratistas,
proveedores de servicios o colaboradores externos). Deberd estar a disposicidon de todo el personal,
quien podrd acceder a la misma en cualguier momento, debiendo velar por su cumplimiento en el
desempeno de sus funciones.

El incumplimiento de las directrices aqui establecidas podrd derivar en responsabilidades
disciplinarias, civiles y/o penales conforme a la normativa vigente.

2. RESPONSABILIDADES

2.1. Direccién

La Direccidn es responsable de aprobar esta politica, dotarla de recursos y velar por su
cumplimiento. Designa al Responsable de Seguridad como punto de contacto inferno.

2.2. Responsable de Seguridad

Gestiona los incidentes de seguridad, mantiene actualizado el presente manual, imparte formacién
y resuelve las dudas del personal.

2.3. Todo el personal

Toda persona que tenga acceso a la informacion y a los sistemas de la organizacion serd
responsable del cumplimiento integro de las disposiciones recogidas en el presente manual, asi
como de actuar conforme a las politicas y procedimientos internos establecidos en materia de
seguridad y proteccién de datos.

Asimismo, todos los equipos, dispositivos, aplicaciones y sistemas corporativos deberdn utilizarse con
la mdaxima diligencia, responsabilidad y confidencialidad, quedando prohibido su uso para fines
distintos de los estrictamente relacionados con la actividad laboral o profesional autorizada por la
organizacion.

3. RECURSOS PROTEGIDOS

Con el objeto de garantizar la seguridad, integridad, disponibilidad y confidencialidad de los datos
personales tratados por la organizacion, se consideran recursos protegidos todos aquellos activos,
elementos, sistemas y entornos que intervengan, directa o indirectamente, en el tratamiento de
dichos datos.

A continuacién, se relacionan los principales recursos protegidos:

» Los centros de fratamiento de datos, oficinas, dependencias, instalaciones y locales donde
se encuentren ubicados los ficheros, expedientes, equipos o soportes que contengan datfos
personales, incluyendo tanto documentacién en formato fisico como electrénico.

> Los soportes de almacenamiento, fisicos o digitales, que contengan datos personales, tales
como discos duros, servidores, dispositivos USB, copias de seguridad, sistemas de



almacenamiento en red, equipos portdtiles, dispositivos moviles y cualquier ofro medio
susceptible de almacenar informacién personal.

> Los puestos de trabajo ya sean locales, méviles o remotos, desde los cuales se pueda
acceder a datos personales o realizar cualquier operacién de tratamiento sobre los mismos,
incluyendo ordenadores, terminales, teléfonos corporativos y dispositivos utilizados en
modalidad de teletrabajo.

> Los servidores, infraestructuras tecnoldégicas y entornos de sistemas operativos vy
comunicaciones en los que se encuentren alojados los ficheros, bases de datos o
aplicaciones que contengan o gestionen datos personales.

» Lossistemas informdticos, aplicaciones, programas, plataformas y herramientas tecnoldgicas
utilizadas para la recogida, registro, organizacién, conservacion, consulta, modificacion,
transmisién, blogqueo, supresion o cualquier otra operacidén de tratamiento de datos
personales.

> Las redes de comunicacion internas y externas, servicios en la nube, conexiones remotas,
sistemas de intercambio de informacion y demds infraestructuras de telecomunicaciones
empleadas para el tratamiento o transmisién de datos personales.

» Los sistemas de autenticacion, control de accesos, monitorizacién, registro de actividad y
demds mecanismos de seguridad implantados para proteger el acceso y uso de los datos
personales.

> Cualqguier otro recurso, activo, elemento fisico o Iégico, infraestructura o servicio que, aun
no estando expresamente identificado en el presente documento, intervenga o pueda
intervenir en el fratamiento de datos personales y cuya proteccion resulte necesaria para
garantizar el cumplimiento de la normativa vigente en materia de proteccién de datos.

4. MARCO NORMATIVO

® Reglamento (UE) 2016/679 del parlamento europeo y del consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y ala libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos).

® |ey Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales.

® |ey 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico.

® Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido
de la Ley del Estatuto de los Trabajadores.

5. PRINCIPIOS RELATIVOS AL TRATAMIENTO

Los principios que rigen el tratamiento de datos personales se encuentran regulados en el art. 5 del
RGPD y en los arts. 4 y ss. de la LOPDGDD. Constituyen el pilar fundamental sobre el que debe
asentarse cualquier operacién de tratamiento llevada a cabo en la entidad y, por tanto, deben ser
conocidos y aplicados por todos los empleados que, en el gjercicio de sus funciones, fraten datos
personales de empleados, clientes, proveedores o cualquier otra persona fisica.

A continuacién, se ofrece una visién de conjunto de los seis principios del art. 5 RGPD, asi como del
principio de responsabilidad proactiva (accountability), que se desarrollan en detalle en los
apartados siguientes:



BASE LEGAL PRINCIPIO DESCRIPCION RESUMIDA
Art. 5.1.0) Licitud, lealtad y El tratamiento debe tener base juridica vdlida e
RGPD fransparencia informar al interesado.
Art. 5.1.b) Limitacion de la Los datos solo se usardn para los fines declarados al
RGPD finalidad recabarlos.
Art. 5.1.c) Minimizacién Solo se recabardn los datos estrictamente
RGPD necesarios.
Art. 5.1.d) Exactitud Los daftos se mantendrdn actualizados y se
RGPD corregirdn sin demora.
Art. 5.1.e) Limitacién del Los datos no se conservardn mads fiempo del
RGPD plazo de necesario.

conservacion

Art. 5.1.1) Integridad y Se aplicardn medidas técnicas y organizativas para
RGPD confidencialidad proteger los datos.
Art. 5.2 Responsabilidad El responsable debe poder demostrar el
RGPD proactiva cumplimiento de los principios.

5.1 Principio de licitud, lealtad y transparencia

Regulado en el art. 5.1.a) RGPD, este principio exige que todo tratamiento de datfos personales
cumpla simultdneamente tres requisitos:

¢ Licitud: el tfratamiento delbe ampararse en alguna de las bases juridicas del art. 6.1 RGPD.

e Lealtad: los datos no deben utilizarse de forma contraria a las expectativas razonables del
interesado.

* Transparencia: el interesado debe disponer de informacidn clara, accesible y completa sobre
el tratamiento.

5.1.1 Bases juridicas del tratamiento (art. 6.1 RGPD)
Para gue un fratamiento sea licito, debe fundarse en al menos una de las siguientes bases:

Apartado Contenido

Base juridica

Art. 6.1.a) Consentimiento El interesado ha prestado su consentimiento para uno o

varios fines especificos.




Apartado Base juridica Contenido

Art. 6.1.b) Ejecucion de El fratamiento es necesario para la ejecucién de un

conirato confrato o para medidas precontractuales.

Art. 6.1.c) Obligacién El tratamiento es necesario para el cumplimiento de

legal una obligaciéon legal del responsable.

Art. 6.1.d) Intereses El tratamiento es necesario para proteger intereses

vitales vitales del interesado u ofra persona.

Art. 6.1.e) Interés publico El tfratamiento es necesario para el cumplimiento de
una misién de interés publico o ejercicio de poderes
publicos.

Art. 6.1.f) Interés legitimo El fratamiento es necesario para satisfacer intereses
legitimos del responsable o un tercero, salvo que
prevalezcan los derechos fundamentales del
interesado.

La base juridica debe determinarse antes de iniciar el tratamiento y quedar
1. Nota documentada en el Registro de Actividades de Tratamiento (art. 30 RGPD). No
es admisible una seleccidn retroactiva de base juridica.

5.1.2 Deber de informacion: sistema de doble capa (arts. 13-14 RGPD y art. 11 LOPDGDD)

Cuando sea de aplicacién la LOPDGDD, la informacién podrd facilitarse en dos capas para facilitar
su comprension por parte del interesado. En el resto de casos, deberd cumplirse directamente con
lo dispuesto en los arts. 13 o 14 del RGPD segun si los datos han sido facilitados por el propio
interesado o por un tercero.

Primera capa ¢ |dentidad del responsable del fratamiento y de su representante (en
(Art. 11 SU Caso).
LOPDGDD)

¢ Finalidad del tratamiento.

* Posibilidad de ejercer los derechos reconocidos en los arts. 15 y ss.
del RGPD.

e Existencia de perfilado, si procede.

e [Si los datos no proceden del interesado] Categorias de datos y
fuentes de procedencia.




Segunda capa
(Arts. 13-14
RGPD)

Identidad completa y datos de contacto del responsable y su
representante.

Datos de contacto del DPO, si procede.
Fines del tratamiento y base juridica.

Intereses legitimos del responsable o de terceros (si la base es el art.
6.1.f).

Destinatarios o categorias de destinatarios.
Transferencias internacionales de datos, si procede.
Plazos de conservacion.

Derechos del interesado (arts. 15 a 22 RGPD) y derecho a retirar el
consentimiento.

Derecho a reclamar ante la AEPD.

Existencia de cesiones a terceros y de decisiones automatizadas o
perfilado.

[Si los datos provienen de terceros] Categorias de datos y fuente de
procedencia.

Plazos de informacioén (art. 14 RGPD): cuando los datos no procedan directamente del interesado,
la informacién deberd facilitarse en el plazo mdximo de un mes desde su obtencién. Silos datos se
utilizan para contactar al interesado, la informacidén deberd proporcionarse en ese mismo
momento. Si los datos van a comunicarse a un tercero, la informacién deberd facilitarse antes de

dicha comunicacion.

Forma

La informacidén debe presentarse de forma concisa, transparente, inteligible y
de fdcil acceso, utilizando un lenguaje claro y sencillo. Podrd facilitarse por
medios electronicos cuando la complejidad tecnoldgica del tratamiento asi
lo aconseje (considerando 58 RGPD).

5.2 Principio de limitacion de la finalidad
Regulado en el art. 5.1.b) RGPD, este principio impide que los datos personales sean tratados con
finalidades distintas o incompatibles con aquellas para las que fueron recabados originalmente.

En la prdctica, este principio impone las siguientes obligaciones:

e Determinar y documentar la finalidad del tratamiento de forma explicita antes de iniciar la

recogida de datos.

* No utilizar los datos para finalidades ulteriores incompatibles con la finalidad original sin una
base juridica habilitante adicional.



¢ Informar al interesado y, cuando sea necesario, recabar su consenfimiento si se decide
ampliar o cambiar las finalidades del tratamiento.

Para valorar si una nueva finalidad es compatible con la original, el art.

6.4 RGPD establece que deberdn tenerse en cuenta, entre oftros
[ factores: la vinculacion entre finalidades, el contexto en que se
recabaron los datos, su naturaleza y las posibles consecuencias para el
interesado.

Compadtibilidad

5.3 Principio de minimizacién de datos

El art. 5.1.c) RGPD exige que los dafos fratados sean adecuados, pertinentes y limitados a lo
estrictamente necesario en relacidon con los fines del fratamiento.

Este principio obliga a:
¢ |dentificar previamente qué datos son imprescindibles para cumplir la finalidad declarada.

e Excluir todo dato que pueda considerarse excesivo, irrelevante o no necesario para dicha
finalidad.

* Revisar periddicamente los formularios, sistemas y procesos de recogida de datos para
detectary eliminar campos innecesarios.

Antes de disenar cualquier formulario o proceso de recogida de datos,
@& Aplicacién debe realizarse un ejercicio de necesidad: ges imprescindible este dato

prdactica para cumplir la finalidad? Si la respuesta no es un 'si* claro, el dato no
debe recabarse.

5.4 Principio de exactitud

Regulado en el art. 5.1.d) RGPD, este principio obliga al responsable del tratamiento —y en su caso
al encargado— a adoptar todas las medidas razonables para garantizar que los datos personales
sean exactos y estén actualizados.

Las principales obligaciones derivadas de este principio son:

» Rectificar o suprimir sin dilacién indebida los datos que resulten inexactos o incompletos en
relacién con los fines del tratamiento.

¢ |Implementar mecanismos que permitan a los interesados comunicar y corregir errores en sus
datos.

» Establecer procedimientos internos de revision periddica de la exactitud de los datos.

Este principio se instrumentaliza a tfravés de dos derechos reconocidos por el RGPD:



Derecho de Derecho a solicitar la correccion o completitud de los datos
rectificacion personales cuando sean errdneos o incompletos para los fines del
fratamiento.

Art. 16 RGPD

Derecho de Derecho a obtener la supresidn de los datos sin dilacién indebida
supresion cuando concurra alguna de las siguientes causas:

Art. 17 RGPD * Refirada del consentimiento otorgado para el fratamiento.

» Ejercicio del derecho de oposicidn sin que concurran motivos
legitimos prevalentes.

* Tratamiento ilicito de los datos.
» Obligacion legal de supresion.

e Datos obtenidos en el contexto de servicios de la sociedad de la
informacion.

5.5 Principio de limitacion del plazo de conservacion
El art. 5.1.e) RGPD establece que los datos personales no deben conservarse durante mds tiempo
del necesario para cumplir las finalidades para las que fueron recabados.

Este principio impone las siguientes obligaciones:

e Determinar plazos de conservacién concretos para cada categoria de datos y cada finalidad
de tratamiento, debidamente documentados.

e Aplicar procedimientos de supresion o anonimizacion una vez vencido el plazo de
conservacion.

» Respetar los plazos legales de conservacién derivados de normativa sectorial (laboral, fiscal,
mercantil, etc.), que pueden coexistir con el plazo general.

El mismo art. 5.1.e) RGPD prevé que los datos recabados con finalidades
de archivo en interés publico, investigacion cientifica o histdrica, o fines
¥ Excepcidn estadisticos podrdn conservarse durante plazos mads largos, siempre que
se apliquen las garantias técnicas y organizativas adecuadas (art. 89
RGPD).

La entidad debe mantener un cuadro de retencion documental que recoja,

Buena para cada actividad de tratamiento, el plazo de conservaciéon aplicable, la
prdactica normativa que lo sustenta y el procedimiento de destruccion segura a aplicar
al vencimiento del plazo.

5.6 Principio de integridad y confidencialidad



Regulado en el art. 5.1.f) RGPD, este principio exige que los datos personales se traten de manera
que se garanfice su seguridad mediante la aplicacién de medidas técnicas y organizativas
apropiadas.

El art. 32.1 RGPD concreta las obligaciones de seguridad del fratamiento:
¢ Seudonimizacion y cifrado de los datos personales.

e Capacidad de garantizar la confidencialidad, integridad, disponibilidad vy resiliencia
permanentes de los sistemas y servicios de tratamiento.

* Capacidad de restaurar el acceso vy la disponibilidad de los datos de forma rdpida en caso
de incidente fisico o técnico.

e Proceso de verificacion, evaluaciéon y valoraciéon regulares de la eficacia de las medidas
técnicas y organizativas implantadas.

A diferencia de la normativa anterior, el RGPD adopta un enfoque basado en el riesgo y en la
privacidad desde el diseno y por defecto (arts. 25 y 32 RGPD): no establece un catdlogo cerrado
de medidas, sino que obliga al responsable a evaluar los riesgos del tratamiento y a implementar
las medidas proporcionadas al nivel de riesgo identificado, teniendo en cuenta el estado de la
técnica, los costes de aplicacion, y la naturaleza, alcance, contexto y fines del tratamiento.

Las medidas de seguridad deben adoptarse antes de iniciar el
fratamiento, no a posteriori. Su eficacia debe revisarse y actualizarse
periddicamente. El incumplimiento de las obligaciones de seguridad
puede dar lugar a la notificacién de una brecha de seguridad a la AEPD
(art. 33 RGPD) y a los propios interesados (art. 34 RGPD).

1. Obligacion
proactiva

5.7 Principio de responsabilidad proactiva (accountability)

El art. 5.2 RGPD anade un séptimo principio transversal: el responsable del tratamiento no solo debe
cumplir los principios anteriores, sino que debe estar en condiciones de demostrarlo en todo
momento.

Las principales herramientas de accountability son:
* Registro de Actividades de Tratamiento (art. 30 RGPD).

* Evaluacién de Impacto relativa a la Protecciéon de Datos —EIPD— (art. 35 RGPD), cuando
proceda.

e Designacién de Delegado de Proteccién de Datos —DPO— (arts. 37-39 RGPD y 34-37
LOPDGDD), cuando sea obligatorio o voluntario.

« Politicas internas de proteccién de datos, formacién continua y auditorias peridédicas.

¢ Adhesion a coddigos de conducta o certificaciones (arts. 40-43 RGPD).

El principio de accountability convierte el cumplimiento en un proceso
continuo y documentado. No basta con cumplir puntualmente; la entidad
debe poder acreditar en todo momento —ante la AEPD o ante cualquier
interesado— que sus fratamientos se ajustan a la normativa.

< Clave




6. INFORMACION AFECTADA

La organizacién tfrata diferentes tipologias y categorias de datos personales en funcién de la
actividad desarrollada.

A los efectos de la presente Politica, se entenderd por dato personal toda informacidn relativa a
una persona fisica identificada o identificable. Se considerard identificable toda persona cuya
idenfidad pueda determinarse, directa o indirectamente, mediante un identificador, dafo o
conjunto de datos, tales como nombre y apellidos, documento identificativo, direccion postal o
electrénica, nUmero de teléfono, direccidon IP, datos de localizacién, identificadores en lineq,
imdgenes, grabaciones de voz, firma, caracteristicas fisicas, econdmicas, culturales o sociales, asi
como cualquier otra informacién que permita su identificacion.

Los datos personales tratados por la organizacidn podrdn incluir, entre oftros, las siguientes
categorias:

Datos identificativos y de contacto.

Datos académicos, profesionales y laborales.

Datos econdmicos, financieros y de facturacion.

Datos de navegacion y uso de sistemas informdticos.

Datosrelativos a clientes, proveedores, empleados, colaboradores y terceros vinculados con
la actividad de la organizacion.

Datos especialmente protegidos o categorias especiales de datos, cuando su tratamiento
resulte necesario y se encuentre debidamente legitimado conforme a la normativa vigente.

YV V V VYV VY

Y

El tfratamiento de cada categoria y tipologia de datos personales implicard la aplicacién de
medidas técnicas y organizativas especificas, atendiendo a la naturaleza de la informacién, al nivel
de riesgo asociado y a las obligaciones legales aplicables en cada caso.

En consecuencia, todas las personas usuarias, empleados, colaboradores o terceros autorizados
que intervengan en cualquiera de las actividades de tratamiento deberdn cumplir las obligaciones
y medidas de seguridad establecidas en la presente politica y en la normativa vigente en materia
de proteccién de datos, durante todo el ciclo de vida de los datos personales, desde su obtencidn
0 acceso hasta su conservacion, bloqueo y supresion definitiva.

Asimismo, los datos personales Unicamente podrdn ser tratados para las finalidades expresamente
autorizadas, garantizando en tfodo momento los principios de licitud, lealtad, fransparencia,
minimizacién de datos, exactitud, limitacién de la finalidad, integridad, confidencialidad y
responsabilidad proactiva.

7. TRANFERENCIAS INTERNACIONALES DE DATOS PERSONALES

En caso de que fuera necesario redlizar fransferencias internacionales de datos, se verificard el
grado de proteccidén del pais de destino y se adoptardn las garantias exigidas por la normativa. En
primer lugar, se comprobard si existe una decisién de adecuacion aprobada por la Comisidén. A
falta de la misma, se optard por cualquiera de los mecanismos recogidos en el articulo 46 RGPD,
siendo preferible la firma de unas cldusulas contractuales tipo. Tan solo en supuestos excepcionales
serd alegada una de las excepciones contenidas en el articulo 49 RGPD. En todo caso nada de
esto serd aplicable cuando la transferencia sea necesaric en un proceso de cooperacion
internacional con organismos de terceros paises y fuera de aplicacién cualquier tratado o convenio



internacional, asi como la Directiva (UE) 2016/680 vy los articulos 43 a 47 de la Ley Orgdnica 7/2021,
de 26 de mayo, de proteccién de datos personales tfratados para fines de prevencién, deteccidn,
investigacion y enjuiciamiento de infracciones penales y de ejecucién de sanciones penales.

8. REGISTRO DE ACTIVIDADES DE TRATAMIENTO

De conformidad con lo establecido por el articulo 30 RGPD, deberd llevarse un registro de las
actividades efectuadas bajo la responsabilidad de la organizacion, debiéndose mantener
actualizado frente a los cambios que se sucedan. Dicho registro deberd contener toda la
informacion indicada a continuacion:

a) el nombre y los datos de contacto del responsable y, en su caso, del corresponsable, del
representante del responsable, y del delegado de proteccién de datos;

b) los fines del fratamiento;

c) una descripcion de las categorias de interesados y de las categorias de datos personales;

d) las categorias de destinatarios a quienes se comunicaron o comunicardn los datos personales,
incluidos los destinatarios en terceros paises u organizaciones internacionales;

e) en su caso, las transferencias de datos personales a un tercer pais u organismo internacional,
incluida la identificacion del pais u organismo y la garantia aplicada;

f) cuando sea posible, los plazos previstos para la supresidon de las diferentes categorias de datos;
g) cuando sea posible, una descripcidon general de las medidas técnicas y organizativas de
seguridad.

Asimismo, cuando se actie como Encargado del tratamiento igualmente se llevard un registro de
todas las categorias de actividades de tratamiento efectuadas por cuenta de un responsable que
contenga:

a) el nombre y los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actle el encargado, vy, en su caso, del representante del responsable o del
encargado, y del delegado de proteccion de datos;

b) las categorias de tfratamientos efectuados por cuenta de cada responsable;

c) en su caso, las transferencias de datos personales a un tercer pais u organismo internacional,
incluida la identificacion del pais u organismo y la garantia aplicada;

d) cuando sea posible, una descripcidon general de las medidas técnicas y organizativas de
seguridad.

Dichos registros constardn por escrito, inclusive en formato electrénico.

9. EJERCICIO DE DERECHOS DE LOS INTERESADOS

La normativa de proteccién de datos permite a los interesados ejercer ante el responsable del
tratamiento los derechos de acceso, rectificacién, oposicidon, supresion (“derecho al olvido”),
limitacion del tratamiento, portabilidad y de no ser objeto de decisiones individualizadas.

A estos efectos, la entidad ha habilitado los canales que, a continuacion, se exponen, para que los
interesados remitan las correspondientes solicitudes de ejercicio de derechos dirigiéndose a la
organizacién a través del correo electrénico, direccidén postal o cualquier otro canal interno
habilitado y comunicado al personal.

Asimismo, con el objetivo de regular y establecer de forma detallada el protocolo de actuacién
ante el ejercicio de los derechos, la entidad ha desarrollado dicho protocolo de respuesta.



Dicho protocolo de actuaciéon informa acerca del procedimiento establecido para atender los
derechos de los interesados y resulta de aplicacion tanto a los empleados autorizados a gestionar
las solicitudes de derechos interpuestas por los interesados y el personal a su cargo, asi como a otros
terceros con acceso a datos y a aquellos encargados del tfratamiento de la organizacién, incluido
el personal a su cargo, quedando fodos ellos sujetos a lo establecido en el citado protocolo,
debiendo actuar en todo momento siguiendo las instrucciones establecidas.

10. DIRECTRICES DE SEGURIDAD

10.1 POLITICA DE CONTRASENAS

El control de acceso mediante contrasenas constituye una de las principales medidas de seguridad
para proteger los sistemas y la informacién de la organizacion. El uso de contrasefas robustas y
seguras resulta esencial, ya que una contrasefa débil o comprometida puede poner en riesgo la
confidencialidad, infegridad y disponibilidad de los datos tfratados.

El acceso a los datos personales y a la informacién confidencial de la organizaciéon estard limitado
en funcién de las responsabilidades y funciones asignadas a cada persona trabajadora. Para ello,
se establecerdn permisos y perfiles de acceso asociados a cada puesto o rol, garantizando que
cada usuario Unicamente pueda acceder a la informacién estrictamente necesaria para el
desempeno de sus funciones.

Cada usuario dispondrd de unas credenciales de acceso Unicas, personales e intransferibles. Queda
expresamente prohibido compartir contrasenas o permitir el uso de las credenciales propias por
terceros.

Las contrasenas deberdn cumplir los criterios de seguridad establecidos por la organizacion y
mantenerse bajo estricta confidencialidad.

10.1.1 Requisitos de las contrasenas

Toda contrasena debe cumplir TODOS los criterios siguientes:

¢ Minimo 10 caracteres.

e Combinar letras mayuUsculas, minUsculas, nUmeros y simbolos (!@#$%)
¢ Vigencia méxima de 3 meses.

« Unica por servicio: nunca reutilizar en distintas plataformas.

¢ No reutilizar las Ultimas 5 contrasenas anteriores.

10.1.2. Reglas de uso

v HACER

X NO HACER

Usar una confrasena diferente para cada
sistema o aplicacion

Apuntar contrasenas en notas adhesivas, papeles
o archivos sin cifrar

Cambiar la confrasena cada 3 meses o
inmediatamente si  se sospecha de
compromiso

Compartir contrasenas con companeros, ni
siquiera con el equipo de IT

Usar un gestor de contrasenas cifrado con
doble factor de autenticacion (2FA)

Usar datos personales: nombre, fecha de

nacimiento, DNI, nombre de mascota

Activar 2FA en todos los servicios que lo
permitan

Usar patrones de teclado: gwerty, 123456, asdf,
efc.




Nofificar inmediatamente al Responsable | Acftivar 'Recordar contrasena' en navegadores
de Seguridad si sospechas que tu | de equipos compartidos
confrasena ha sido comprometida

11. USO DE DISPOSITIVOS Y PUESTO DE TRABAJO

11.1. Politica de escritorio limpio

El puesto de frabajo fisico debe mantenerse ordenado para evitar accesos no autorizados a
documentos o dispositivos.

v HACER X NO HACER

Retirar documentos impresos de la | Dejar documentos confidenciales visibles sobre la
impresora inmediatamente mesa al ausentarse

Guardar bajo llave los documentos fisicos | Colocar bebidas sin tapa hermética junto a
sensibles al finalizar la jornada equipos o documentos

Almacenar en lugar seguro los dispositivos | Dejar memorias USB o discos externos conectados
moviles corporativos (portdtiles, modviles, | y desatendidos
tablets)

Destruir  documentos  obsoletos con | Tirar documentos con daftos a la papelera
destfructora de papel ordinaria sin destruirlos

11.2. Politica de pantalla limpia

La pantalla del equipo puede exponer informacién sensible a personas no autorizadas. Es
obligatorio aplicar las siguientes medidas:

e Configurar el bloqueo automdtico de pantalla a los 10 minutos de inactividad.

e En ausencias cortas (hasta 30 min): bloguear pantalla con Windows + L o equivalente.
e En ausencias largas o al finalizar la jornada: cerrar sesién y apagar el equipo.

e Orientar la pantalla de forma que sélo el usuario pueda ver su contenido.

* No dejar informacion sensible visible al abandonar el puesto.

12. DISPOSITIVOS ELECTRONICOS Y RECURSOS CORPORATIVOS

Todos los dispositivos electrénicos, equipos informdticos y demds recursos corporativos puestos a
disposicion del empleado deberdn utilizarse de conformidad con las medidas de seguridad minimas
establecidas por la organizacién, entre las que se incluyen, sin cardcter limitativo, las siguientes:

v HACER X NO HACER

En caso de que el empleado quiera hacer | Emplear dichos dispositivos con fines ajenos a la
uso del dispositivo para fines personales, | actividad laboral.

deberd contar con la autorizacién previa y
por escrito por parte de la organizaciéon

Los dispositivos deberdn contar con las | No utilizar otros dispositivos diferentes a los
Ultimas  instalaciones  de parches vy | ofrecidos por la organizacion para funciones
actualizaciones del sistema operativo, de | laborales.

acuerdo con las actualizaciones periddicas
previstas por el desarrollador del sistema.




Las configuraciones de seguridad deberdn
venir predeterminadas por el responsable
informdtico de la empresa.

Todo dispositivo que contenga informacion
critica, confidencial o categorias especiales de
datos conforme al RGPD deberd contar con
medidas de proteccidén adecuadas que
garanticen la seguridad de la informacién y
eviten accesos no autorizados.

En caso de extravio, robo, hurto o acceso
no autorizado al dispositivo, el personal
deberd comunicar el acontecimiento de
forma inmediata a la persona Responsable
de Seguridad.

Comunicar  cualquier incidente  de

seguridad ocurrido.

No conectar a internet los dispositivos
corporativos utilizando redes WIFI publicas sin
ufilizar el acceso VPN corporativo.

No almacenar ningun dato ni informacion
confidencial de la organizacién en soportes
extraibles.

Trabajar exclusivamente con las
herramientas, aplicaciones vy sistemas
corporativos autorizados y facilitados por la
organizacién para el desempeno de la
actividad laboral.

No instalar, utilizar ni almacenar en local software,
aplicaciones o herramientas no autorizadas por la
organizacién, ni recurrir a alternativas  no
permitidas para el tratamiento de informacion
corporativa o de cardcter personal.

13. CORREO ELECTRONICO

El correo corporativo es una herramienta de trabajo. Su uso inadecuado es una de las principales
vias de entrada de amenazas (phishing, malware) y de fuga de informacion.

v HACER X NO HACER

Verificar siempre el remitente antes de albrir
adjuntos o enlaces

Usar el correo corporativo para fines personales o
privados

Cifrar los correos que contengan datos
personales o informacién confidencial

Enviar bases de datos, datos personales o
informacion confidencial sin cifrado

Usar CCO (con copia oculta) al enviar
correos a multiples destinatarios

Abrir adjuntos o hacer clic en enlaces de
remitentes desconocidos

Reenviar correos en cadena o de contenido
comercial no autorizado

Reportar correos sospechosos al
Responsable de Seguridad

Cerrar sesidén en el correo al usar equipos
compartidos o puUblicos

Configurar el correo corporativo en dispositivos sin
autorizacion

ALERTA: Phishing

Sirecibes un correo que solicita credenciales, datos bancarios o acciones urgentes, NO hagas
clic ni respondas. Notificalo de inmediato al Responsable de Seguridad.

14. USO DE INTERNET Y LA RED CORPORATIVA

v HACER X NO HACER




Navegar Uunicamente por sitios necesarios
para el desempeno laboral

Conectarse a redes Wi-Fi pUblicas sin usar la VPN
corporativa

Usar la VPN corporativa al conectarse
desde redes externas o publicas

Descargar software, musica, peliculas u otro
contenido sin autorizacion

Reportar cualquier comportamiento
anémalo de la red o del equipo

Escanear puertos, probar vulnerabilidades o
realizar ataques internos/externos

Desconectar dispositivos USB no
autorizados inmediatamente

Acceder a la red de invitados con equipos
corporativos

Instalar extensiones de navegador no autorizadas

Realizar cualquier actividad que comprometa la
disponibilidad o integridad de la red

15. SOFTWARE E INSTALACIONES

La instalacién de software no autorizado puede introducir malware, vulnerabilidades o problemas
de licencias con consecuencias legales y técnicas graves.

v HACER

X NO HACER

Solicitar por escrito autorizacién previa al
instalar cualquier software.

Instalar software, aplicaciones o extensiones sin
autorizacion escrita

Verificar que el software fiene licencia
vdlida antes de instalarlo.

Usar versiones piratas o sin licencia de ningun
programa

Mantener siempre actualizado el sistema
operativo y las aplicaciones.

Deshabilitar el antivirus o las actualizaciones

automaticas del sistema

Comprobar la compatibilidad del software
con el sistema corporativo.

Realizar pruebas o desarrollos datos

personales reales sin autorizaciéon

con

16. USO DE HERRAMIENTAS DE INTELIGENCIA ARTIFICIAL

El uso de sistemas de IA generativa (chatbofts, asistentes, generadores de contenido, etfc.) requiere
especial cautela para proteger la confidencialidad de la informacién corporativa y personal.

v HACER X NO HACER
Solicitar autorizacion previa a la Direccion | Infroducir  datos  personales de  clientes,
o departamento responsable para usar | empleados o terceros en sistemas de 1A
herramientas de |A
Usar |A exclusivamente para tareas | Compartir informacion confidencial, secretos
laborales autorizadas empresariales o propiedad intelectual con

herramientas de |A externas

Tratar los resultados generados por IA con
sentido critico y verificarlos

Publicar o distribuir contenido generado por IA sin
revision y autorizacién previa

Usar herramientas de |A no autorizadas para
tfomar decisiones que afecten a personas




Recuerda:

Lo gue infroduces en una herramienta de |A externa puede ser procesado y almacenado por
terceros. Nunca infroduzcas informacién que no publicarias en un canal publico.

17. CONTROL DE ACCESOS FiSICO Y LOGICO

17.1. Acceso fisico a las instalaciones
e Las llaves, tarjetas de acceso y cddigos son de uso personal e intransferible.
» Estd prohibido hacer copias de llaves o ceder el acceso sin autorizacion expresa.
e Cerrar con llave despachos, armarios y salas con informacién sensible al ausentarse.

e El cuarto del servidor sélo es accesible para el personal autorizado por el Responsable de
Seguridad.

e Comunicar de inmediato la pérdida de cualquier elemento de acceso.

17.2. Acceso légico a sistemas

e Cada usuario accede Unicamente a los sistemas y datos necesarios para su funcion (principio
de minimo privilegio).

* Estd prohibido acceder a informacidén que no corresponda a tus responsabilidades laborales.

e Las cuentas de usuario se revocan inmediatamente al finalizar la relacién contractual.

e Los permisos se revisan periddicamente para eliminar accesos innecesarios.

18. GESTION DE SOPORTES Y BORRADO SEGURO

18.1. Uso de soportes exiraibles

Los dispositivos extraibles (USB, discos externos, tarjetas SD) son una via habitual de fuga de
informacion y de infroduccién de malware.

v HACER X NO HACER

Solicitar autorizacién para sacar cualquier | Sacar soportes con datos personales o
soporte  con datos fuera de las | confidenciales sin autorizacion
instalaciones

Cifrar siempre el contenido de soportes | Conectar dispositivos USB de origen desconocido
extraibles que contengan datos sensibles a equipos corporativos

Registrar la asignacién y devolucion de | Tirar o desechar discos duros, memorias USB u
soportes extraibles otros soportes sin destruccion segura

Entregar al Responsable de Seguridad los
soportes que deban desecharse

18.2. Borrado seguro

El simple uso de la tecla 'Supr' o arrastrar a la papelera NO elimina la informacion de forma segura.
Sélo elimina la referencia al archivo, pero el contenido permanece en el disco.

* Vaciar la papelera de reciclaje al final de cada jornada laboral.



e Para archivos con datos sensibles, usar herramientas de borrado seguro autorizadas por el
departamento de IT.

* Los equipos dados de baja deben ser enfregados al Responsable de Seguridad para su
destruccion certificada.

e Los documentos en papel con datos personales deben destruirse con destructora, nunca
tirarse enteros.

19. GESTION DE INCIDENTES DE SEGURIDAD

Un incidente de seguridad es cualquier evento que comprometa o pueda comprometer la
confidencialidad, integridad o disponibilidad de la informacion.

Ejemplos de incidentes que DEBEN notificarse al Responsable de Seguridad:
e Pérdida o robo de dispositivos o documentos con informacion

e Acceso no autorizado a sistemas o datfos

e Correo de phishing recibido o enlace malicioso accedido

¢ Virus o malware detectado en el equipo

* Envio accidental de datos personales a un destinatario incorrecto.
Contrasena expuesta o comprometida

19.1. Protocolo de actuacién
1. No actuar de forma precipitada: no apagar el equipo ni borrar evidencias.

2. Notificar de inmediato al Responsable de Seguridad detallando qué ocurrié, cudndo y qué
datos o sistemas pueden estar afectados.

3. Colaborar con la investigacion facilitando toda la informacién disponible.

4. ElIResponsable de Seguridad evaluard junto con el /la Abogado/a de Proteccién de Datos, el
alcance y, si procede, notificard a la Agencia Espaiola de Proteccién de Datos (AEPD) y/o a
los interesados afectados

5. Se documentard el incidente y se implementardn medidas correctivas para evitar su
repeticion.

20. COPIAS DE SEGURIDAD

Las copias de seguridad son la garantia de que la organizacién puede recuperar su informacion
ante un incidente. Son responsabilidad de todos facilitar su correcto funcionamiento.

* Eldepartamento de IT establece la politica y frecuencia de las copias de seguridad.

* Todo el personal debe guardar la informacién en las ubicaciones y sistemas corporativos
designados, no en el escritorio local del equipo.

e No estd permitido almacenar informacion corporativa exclusivamente en dispositivos
personales o servicios de nube no autorizados.

e Ante cualquier duda sobre si un dato estd siendo respaldado, consultar con el departamento
de IT.
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